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Datenschutzerklärung 
für internationale Mobilitäts-/Austauschprogramme und 
Bildungskooperationen (Outgoings/Incomings)

Im Folgenden möchten wir Ihnen Informationen zur Verarbeitung Ihrer Daten an unserer Universität 
gemäß Art. 13 und 14 der EU-Datenschutzgrundverordnung (auch: DS-GVO) zur Verfügung stellen. 

Die Bereitstellung und Verarbeitung Ihrer Daten ist erforderlich zur Anbahnung, Durchführung und 
Abwicklung von internationalen Mobilitäts-/Austauschprogrammen und Bildungskooperationen 
(Outgoings/Incomings). 

Die Technische Universität Ilmenau nutzt zur Verwaltung von internationalen Mobilitätsmaßnahmen, 
Bildungskooperationen und Stipendienprogrammen die Datenverarbeitungssoftware Mobility-Online 
des österreichischen Anbieters SOP Hilmbauer & Mauberger GmbH und Co KG (inklusive anfallender 
Wartungs- und Supportarbeiten; Stammdaten siehe Punkt 2). Zugriff auf Mobility-Online 
(https://www.service4mobility.com/europe) erhalten die Benutzer durch einen Link. 

Für die Durchführung der Erasmus+-Mobilitäten ist die Technische Universität Ilmenau über die 
Software Mobility-Online an das Erasmus Without Paper-Netzwerk (EWP) angebunden. Über dieses 
Netzwerk werden die für die Durchführung der Mobilitäten notwendigen Daten mit den 
Partneruniversitäten ausgetauscht (siehe 3. Daten). Nach dem Austausch der Daten über das Netzwerk 
sind die Daten in den jeweiligen Datenbanken der Partneruniversitäten gespeichert. Die Anbindung an 
das EWP-Netzwerk und der Austausch von Daten über das Netzwerk entspricht damit den von Erasmus+ 
festgelegten Standards für die Programmdurchführung. Die Universität handelt hier entsprechend den 
Vorgaben des Zuwendungsvertrags, der mit Erasmus+ bzw. der Nationalagentur DAAD abgeschlossen 
wurde. Die Daten werden gemäß der Datenschutzerklärung (https://webgate.ec.europa.eu/erasmus-
esc/index/privacy-statement), die für diesen Zweck von der Europäischen Kommission bereitgestellt 
wird ausgetauscht. 

Für die Programmgeneration 2021-2027 nutzt die Technische Universität Ilmenau zur Verwaltung und 
zur Berichterstellung von Erasmus+ Projekten das Beneficiary Module, eine web-basierte Datenbank der 
Europäischen Kommission. 

1. Verantwortlicher und Datenschutzbeauftragte

Name und Kontaktdaten zum Verantwortlichen, in dessen Namen Daten verarbeitet werden, und 
Angaben zur Auftragsdatenverarbeitung (= Auftraggeber) 

Technische Universität Ilmenau, Ehrenbergstr. 29, 98693 Ilmenau 
Telefon: +49 3677 69-0 
Telefax: +49 3677 69-5009 
E-Mail: praesident@tu-ilmenau.de

Vertreter des Verantwortlichen: Univ.-Prof. Dr.-Ing. habil. Kai-Uwe Sattler 

mailto:praesident@tu-ilmenau.de
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Kontaktdaten der behördlichen Datenschutzbeauftragten 
 
Technische Universität Ilmenau, Datenschutzbeauftragte, PF 10 05 65, 98684 Ilmenau (Postanschrift) 
Technische Universität Ilmenau, Helmholtzplatz 7, 98693 Ilmenau (Besucheranschrift) 
 
E-Mail: datenschutz@tu-ilmenau.de 
Telefon: +49 3677 69-2524 
 
Sie können sich jederzeit bei allen Fragen und Anregungen zum Datenschutz direkt an unsere 
behördliche Datenschutzbeauftragte wenden. 
 
 
2. Stammdaten des Auftragsverarbeiters 
 
SOP Hilmbauer & Mauberger GmbH & Co KG 
Siemensstraße 5 
A-3300 Amstetten 
E-Mail: johann.hilmbauer@sop.so.at 
 
Datenschutzbeauftragter: Georg Jaidler 
E-Mail: georg.jaidler@sop.co.at  
 
 
3. Zweck der Verarbeitung personenbezogener Daten 
 
Die Technische Universität Ilmenau verarbeitet personenbezogene Daten im Rahmen von 
internationalen Mobilitäts-/Austauschprogrammen und Bildungskooperationen (Outgoings/Incomings) 
grundsätzlich nur, soweit dies zur Anbahnung, Durchführung und Abwicklung dieser erforderlich ist. 
 
Unter internationalen Mobilitäts-/Austauschprogrammen und Bildungskooperationen 
(Outgoings/Incomings) werden u.a. die Teilnahme zu Lernzwecken am Bildungsprogramm Erasmus+ der 
Europäischen Union (Studierenden-, Personalmobilität), die Absolvierung eines Auslandaufenthaltes an 
einer Partneruniversität oder Praktikumseinrichtung weltweit sowie die Teilnahme an einem Sonder- 
oder Landesprogramm verstanden. 
 
Anbahnung bezieht sich auf die Verarbeitung personenbezogener Daten vor einer Mobilitätsmaßnahme 
(z.B. Bewerbung, Nominierung). Durchführung bedeutet die Verarbeitung während der 
Mobilitätsmaßnahme (z.B. Änderung der Lernvereinbarung) und Abwicklung erstreckt sich auf den 
Zeitraum nach einer Mobilitätsmaßnahme (z.B. Verfassen des Erfahrungsberichtes). 
 
Teilnehmende von Mobilitätsmaßnahmen sind Studierende (auch Alumni) sowie Lehrende und 
Mitarbeitende (Mitglieder und Angehörige) der jeweiligen Hochschule. Der/die Teilnehmende einer 
Mobilitätsmaßnahme ist (bezogen auf unten aufgeführte Punkte) die betroffene Person im Sinne der 
DS-GVO: 
 

• Bewerbung um (inkl. Auswahlverfahren) und Vorbereitung, Durchführung und Abwicklung eines 
Austauschstudiums an einer Partnerhochschule; dies umfasst auch die Weitergabe von 
persönlichen Informationen an die ausländische Partnerhochschule, an der das 
Auslandsstudium stattfinden soll (Studierenden-/Alumnimobilität) 

mailto:datenschutz@tu-ilmenau.de
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• Vorbereitung, Durchführung und Abwicklung eines Austauschstudiums an der Technischen 

Universität Ilmenau im Rahmen von Austauschvereinbarungen mit ausländischen 
Hochschulen/Bildungseinrichtungen (Studierenden-/Alumnimobilität) 

• Bewerbung um (inkl. Auswahlverfahren) und Vorbereitung, Durchführung und Abwicklung des 
Aufenthaltes an einer Partnerhochschule (Lehrendenmobilität) oder an einer anderen 
ausgewählten Einrichtung im Ausland (Personalmobilität zu Trainingszwecken) 

• Bewerbung um (inkl. Auswahlverfahren) und Vorbereitung, Durchführung und Abwicklung eines 
Praktikums an einer ausländischen Praktikumseinrichtung; dies umfasst auch die Weitergabe 
von persönlichen Informationen an die ausländische Praktikumseinrichtung, an der das 
Praktikum stattfinden soll (Studierenden-/Alumnimobilität) 

• Auszahlungen und ggf. Rückforderungen von Fördergeldern und Stipendien für einen 
Auslandsaufenthalt 

• Zeugnisse, Bildungs- und Lernnachweise 
• Umschreibung des Studiengangs bei Doppelmaster-Abschlüssen 
• Informationen über Veranstaltungen und Angebote 
• Hochschulinterne Kommunikation 
• Lernvereinbarungen, Studierenden-/Prüfungsakten und Studierendenausweise 
• Statistische Auswertungen, Organisationsanalysen, Qualitätssicherungsmaßnahmen 
• Erfüllung gesetzlicher Dokumentations- und Berichtspflichten 

 
 
4. Rechtsgrundlage der Verarbeitung 
 
Sofern die Technische Universität Ilmenau für Verarbeitungsvorgänge personenbezogener Daten eine 
Einwilligung der betroffenen Person einholt, dient Art. 6 Abs. 1 lit. a DSG-VO als Rechtsgrundlage. Die 
informierte Einwilligung wird im Rahmen des Online-Bewerbungsformulars von „Mobility-Online“ 
eingeholt. 
 
Soweit eine Verarbeitung personenbezogener Daten zur Erfüllung einer rechtlichen Verpflichtung 
erforderlich ist, welcher die Technische Universität Ilmenau unterliegt, dient Art. 6 Abs. 1 lit. c DS-GVO 
als Rechtsgrundlage. Rechtliche Verpflichtungen bestehen u.a. aufgrund von Vertragsschlüssen mit der 
Nationalen Agentur – Deutscher Akademischer Austauschdienst im Rahmen des Erasmus+ Programms 
und des Programms zur Steigerung der Mobilität von Studierenden deutscher Hochschulen (PROMOS). 
 
Für den Fall, dass lebenswichtige Interessen der betroffenen Person oder einer anderen natürlichen 
Person eine Verarbeitung personenbezogener Daten erforderlich machen, dient Art. 6 Abs. 1 lit. d DS-
GVO als Rechtsgrundlage. Eine Verarbeitung findet nur statt, sofern im Rahmen der Bewerbung Daten 
zur Kontaktperson für Notfälle angegeben werden. Lebenswichtige Interessen können beispielsweise im 
Falle von höherer Gewalt oder durch das Aussprechen einer Reisewarnung seitens des Auswärtigen 
Amtes berührt sein. 
 
Sofern die Verarbeitung für die Wahrnehmung einer Aufgabe erforderlich ist, die im öffentlichen 
Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt und der Technischen Universität Ilmenau 
übertragen wurde, so dient Art. 6 Abs. 1 lit. e DS-GVO als Rechtsgrundlage. 
 
Hierbei werden stets die Datenschutzgrundsätze wie Datenminimierung umgesetzt. 
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5. Folgen der Nicht-Einwilligung und des Widerrufs 
 
Die Bereitstellung personenbezogener Daten beispielsweise im Rahmen der Bewerbung oder 
Nominierung ist erforderlich, um an einem von der Technischen Universität Ilmenau, begleiteten 
Mobilitäts-/Austauschprogramm teilnehmen zu können. Sofern der Teilnehmer die Daten der 
Technischen Universität Ilmenau nicht mitteilt bzw. zur Verfügung stellt, hat dies folgende Konsequenz: 
Die Anbahnung, Durchführung und Abwicklung des Mobilitäts-/Austauschprogramms durch die 
Technische Universität ist nicht möglich. Dem Teilnehmer bleibt es unbenommen, eigenständig eine 
Mobilitätsmaßnahme durchzuführen. 
 
Sollte der Teilnehmer die Einwilligung zu einem späteren Zeitpunkt widerrufen, kann das Mobilitäts-/ 
Austauschprogramm nicht länger durch die Technische Universität Ilmenau begleitet werden (siehe 
auch Widerspruchsrecht). Ferner kann der Widerruf der Einwilligung die teilweise bis vollständige 
Rückforderung der bewilligten Förderung zur Folge haben. Hierfür gelten die Bestimmungen des 
jeweiligen Programms. 
 
6. Daten(kategorien) 
 
Grundsätzlich verfolgt die Technische Universität Ilmenau das Ziel, Datenschutzgrundsätze wie etwa 
Datenminimierung umzusetzen und die Verarbeitung von personenbezogenen Daten auf das 
erforderliche Maß zu beschränken. 
 
Je nach Mobilitäts-/Austauschprogramm werden folgende personenbezogenen Daten verarbeitet: 
 
Daten(kategorien) der Bewerber  
 

• Personendaten  
z.B. Nachname, Vorname, Geschlecht, Geburtsdatum, akademischer Grad, Staatsangehörigkeit, 
Kommunikationssprache, E-Mail-Adresse 

• Bewerbungsdaten  
z.B. Matrikelnummer, Land der Heimathochschule, Heimathochschule, 
Fachbereich/Studienbereich, Studiengang/Studienrichtung, Studienniveau, abgeschlossene 
Studienjahre zum Zeitpunkt der Bewerbung, Land der Gasthochschule/Partnerhochschule, 
Gasthochschule/Partnerhochschule, geplanter Aufenthalt von-bis, Bewerbungsfoto, 
„Dienstalter“: Junior/Intermediate/Senior (nur Personalmobilität) 

• Bankdaten  
z.B. BIC, IBAN, Kontoinhaber 

• Stipendiendaten  
z.B. Betrag des Gesamtstipendiums in Euro, Betrag Stipendium (EU), Betrag Stipendium 
(National), Betrag Zuschuss für Behinderung, Betrag Zuschuss für Sondermittel, Betrag Zuschuss 
für Reisekosten 

• Daten für und aus IT-Nutzung 
• Daten zum Antrag auf Green Top-Up (zusätzliche Reisetage auf Grund von nachhaltigem Reisen, 

gewähltes Verkehrsmittel für das nachhaltige Reisen) und Daten zum Antrag auf Social Top-Up 
(Vorliegen einer chronischen Erkrankung, Vorliegen einer Behinderung ab Grad der Behinderung 
20, Studium mit Kind, Erstakademiker*in, erwerbstätige Studierende) 

 
 
 
 



Daten(kategorien) der eigenen Hochschule 

• Institutionsdaten
z.B. Name der Institution, Zusatzbezeichnung der Institution, Erasmus-Code, Land,
Kommunikationssprache, Unterrichtssprachen, Institutionstyp

• Adressdaten
z.B. Straße, Land, Postleitzahl, Ort, Adressart (Hauptadresse, Studienadresse usw.), E-Mail-
Adresse

• Personendaten
Als Personendaten werden jene Personen gespeichert, welche mit der Verwaltung von
Austauschprogrammen zu tun haben. Dieses sind vor allem Mitarbeiter des International
Offices, Fachbereichsverantwortliche und Hochschulpersonal.
z.B. Nachname, Vorname, Geschlecht, Kommunikationssprache, Personentyp (Mitarbeiter,
Dozent usw.), Adressdaten (siehe oben), Funktion, E-Mail-Adresse

• Studienrichtungen
z.B. Studienbereich, Name der Studienrichtung, Subject-Code, ISCED-Code, Studienniveau

• Art der Mobilitätsmaßnahme, Partnerhochschulen
z.B. Land der Partnerhochschule, Name der Partnerhochschule, Art der Partnerschaft mit der
Partnerhochschule, Status (aktiv/inaktiv), Studierendenaustausch (ja/nein),
Praktikantenaustausch (ja/nein), Lehrendenaustausch (ja/nein), Personalaustausch (ja/nein),
Gültigkeit von-bis

• Bilateral Agreements
z.B. Austauschprogramm, Studienjahre, Unterrichtssprache, Subject-Code, ISCED-Code,
Gesamtzahl der geplanten Austauschpersonen, Gesamtdauer des geplanten Austausches,
Gültigkeit von-bis, Status des Agreements (aktiv/inaktiv)

• Daten für und aus IT-Nutzung

Daten(kategorien) der Partner-/Gasthochschulen 

Die Daten(kategorien) der Partnerhochschulen decken sich mit den Daten(kategorien) der eigenen 
Hochschule.

7. Löschfristen

Die personenbezogenen Daten der betroffenen Person werden gelöscht oder gesperrt, sobald der 
Zweck erreicht und eine weitere Datenverarbeitung nicht mehr erforderlich ist. Die Zweckerreichung 
wird mindestens einmal je Semester geprüft, da Mobilitätsmaßnahmen in der Regel ein Semester 
umfassen und kürzere Prüfungszeiträume mit einem unverhältnismäßigen Aufwand für die Technische 
Universität Ilmenau verbunden sind. Das Recht auf Löschung bleibt hiervon unberührt. 

Eine Datenverarbeitung kann darüber hinaus erfolgen, wenn dies durch den europäischen oder 
nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen oder sonstigen Vorschriften, 
denen die Technische Universität Ilmenau unterliegt, vorgesehen wurde. Eine Sperrung oder Löschung 
der Daten erfolgt auch dann, wenn eine durch Rechtsvorschriften vorgeschriebene Speicherfrist abläuft, 
es sei denn, die Technische Universität Ilmenau ist aus anderen Gründen zu einer weiteren 
Datenverarbeitung verpflichtet oder berechtigt. 
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8. Empfänger personenbezogener Daten

Empfänger personenbezogener Daten sind Organisationen oder Individuen, die programmabhängig 
maßgeblich in die Anbahnung, Durchführung oder Abwicklung eines Mobilitäts-/Austauschprogramms 
eingebunden sind. Diese können je nach Programm z. B. sein: 

• entsendende/aufnehmende Einrichtung (z.B. Partner-, Gasthochschule)
• Kommission der Europäischen Union
• Nationale Agentur - Deutscher Akademischer Austauschdienst
• Bundesamt für Migration und Flüchtlinge
• Thüringer und Bundes-Ministerien
• zuständige Koordinationsstellen im Rahmen der Landesprogramme Thüringen
• Thüringer Hochschulen und Studierendenwerk Thüringen
• Studierendenrat Technische Universität Ilmenau
• Outgoing-Studierende, die ihren Auslandsaufenthalt im selben Land absolvieren sowie

Outgoing-Studierende, die im folgenden akademischen Jahr in dasselbe Land gehen werden, um
einen Erfahrungsaustausch zwischen abgeschlossenen und bevorstehenden
Mobilitätsteilnehmern zu ermöglichen

• universitätsinterne Stellen (z.B. Fachbereiche im Rahmen der formellen Anerkennung der
Lernergebnisse, Haushalt zwecks Auszahlung der bewilligten Förderung)

• bei Empfängern von Stipendien sind wir gesetzlich dazu verpflichtet: den Betrag, die für die
Auszahlung notwendigen persönlichen Informationen sowie die Steuer-ID der zuständigen
Finanzbehörde zu übermitteln (§ 93a Absatz 1 AO, BGBl 2022 I S. 2432)

Grundsätzlich erhalten die Empfänger personenbezogene Daten nur, sofern und soweit dies zur 
Anbahnung, Durchführung oder Abwicklung eines Mobilitäts-/Austauschprogramms erforderlich ist und 
durch eine entsprechende Rechtsgrundlage legitimiert ist. 

9. Übermittlung personenbezogener Daten an Drittländer oder internationale Organisationen

Falls für die Datenübermittlung in ein Drittland für dieses weder ein Angemessenheitsbeschluss nach 
Art. 45 Abs. 3 DS-GVO noch geeignete Garantien nach Art. 46 DS-GVO, einschließlich verbindlicher 
interner Datenschutzvorschriften, bestehen, ist eine Übermittlung oder eine Reihe von Übermittlungen 
personenbezogener Daten an ein Drittland oder an eine internationale Organisation nur zulässig, sofern 
gemäß Art. 49 Abs. 1 lit. a DS-GVO die betroffene Person in die vorgeschlagene Datenübermittlung 
ausdrücklich eingewilligt hat, nachdem sie über die für sie bestehenden möglichen Risiken derartiger 
Datenübermittlungen ohne Vorliegen eines Angemessenheitsbeschlusses und ohne geeignete Garantien 
unterrichtet wurde. 

10. Datenherkunft

Daten, die nicht von Ihnen selbst hinterlegt wurden, erhalten wir von Partnerhochschulen/ 
Bildungseinrichtungen durch Nominierungen und der Übermittlung von Bewerbungen. 
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11. Verwendung von Cookies und Erstellung von Protokolldateien bei Nutzung von Mobility 
Online 
 
Cookies werden in „Mobility-Online“ nur verwendet, um den Login-Status zu speichern. Die 
vorübergehende Speicherung der IP-Adresse durch das System ist erforderlich, um eine Auslieferung der 
Website an den Rechner des Nutzers zu ermöglichen. Hierfür muss die IP-Adresse des Nutzers für die 
Dauer der Sitzung gespeichert bleiben (Cookie). Der Zweck der Verwendung technisch notwendiger 
Cookies ist, die Nutzung von Websites für die Nutzer zu vereinfachen. Einige Funktionen der 
Internetseite können ohne den Einsatz von Cookies nicht angeboten werden. Für diese ist es 
erforderlich, dass der Browser auch nach einem Seitenwechsel wiedererkannt wird. 
 
Das Cookie (JSESSIONID) wird benötigt, um Anfragen einer Sitzung zuordnen zu können. 
Wenn Internetseiten von „Mobility-Online“ aufgerufen werden, übermittelt der Internetbrowser Daten 
an die Webserver. Die folgenden Daten werden während einer laufenden Verbindung zur 
Kommunikation zwischen dem Internetbrowser und dem Webserver von Mobility-Online protokolliert: 
 

• Datum und Uhrzeit der Anforderung 
• Name der angeforderten Datei 
• Seite, von der aus die Datei angefordert wurde 
• Zugriffsstatus (beispielsweise Datei übertragen, Datei nicht gefunden) 
• verwendeter Internetbrowser und Bildschirmauflösung sowie das verwendete Betriebssystem 
• vollständige IP-Adresse des anfordernden Rechners 
• übertragene Datenmenge 

 
Das Sitzungscookie (JSESSIONID) wird beim Beenden der Browsersitzung gelöscht. 
 
Protokolldateien werden zur Durchführung von Organisationsuntersuchungen, zur Prüfung oder 
Wartung des Webdienstes sowie zur Gewährleistung der Netz- und Informationssicherheit anonymisiert 
verwendet. 
 
Protokolldateien werden in der Regel höchstens 30 Tage aufbewahrt. 
 
Verwendete JavaScript-Elemente dienen der Anzeige und dem Nachladen von dynamischen 
Informationen, eine Speicherung von personenbezogenen Daten oder Übertragung an Dritte findet 
dadurch nicht statt. Die Verwendung des Webangebotes bei ausgeschaltetem JavaScript ist nur 
eingeschränkt möglich. 
 
 
12. Ihre Rechte als betroffene Person 
 
Der betroffenen Person stehen folgende Rechte zu: 
 
Das Recht, von der Technischen Universität Ilmenau Auskunft über verarbeiteten personenbezogenen 
Daten zu erhalten und/oder unrichtig gespeicherte Daten berichtigen zu lassen. 
 
Das Recht auf Löschung oder auf Einschränkung der Verarbeitung oder ein Widerspruchsrecht gegen die 
Verarbeitung. Im Falle einer Einwilligung das Recht auf Datenübertragbarkeit, sofern die Verarbeitung 
mithilfe automatisierter Verfahren erfolgt. 
 



Seite 8 von 8 

Im Falle einer Einwilligung das Recht, die Einwilligung jederzeit zu widerrufen, wobei die Rechtmäßigkeit 
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berührt wird. 

Das Recht auf Beschwerde bei einer Aufsichtsbehörde, wenn die betroffene Person der Ansicht ist, dass 
die Verarbeitung der sie betreffenden personenbezogenen Daten gegen Rechtvorschriften verstößt. 

Der / die Betroffene hat das Recht, aus Gründen, die sich aus ihrer/seiner besonderen Situation ergibt, 
jederzeit gegen die Verarbeitung der sie/ihn betreffender Daten, die aufgrund von Art. 6 Abs.1 lit. e DS-
GVO (Datenverarbeitung im öffentlichen Interesse) erfolgt, Widerspruch einzulegen. 

13. Aktualität und Änderung der Datenschutzerklärung

Wir behalten uns vor, diese Datenschutzerklärung gelegentlich anzupassen, damit diese stets den 
aktuellen rechtlichen Anforderungen entspricht oder um Änderungen unserer Leistungen in der 
Datenschutzerklärung umzusetzen, z. B. bei der Einführung neuer Services. Für Ihren erneuten Besuch 
gilt dann die neue Datenschutzerklärung. 

Diese Datenschutzerklärung ist aktuell gültig und hat den Stand: Mai 2025. 



Privacy policy
for international mobility/exchange programs and educational 
cooperation (outgoings/incomings)

In the following, we would like to provide you with information on the processing of your data at our 
university in accordance with Art. 13 and 14 of the EU General Data Protection Regulation (also: GDPR). 

The provision and processing of your data is necessary for the initiation, implementation and processing 
of international mobility/exchange programs and educational cooperations 
(outgoings/incomings).

The Ilmenau University of Technology uses the data processing software Mobility-Online from the 
Austrian provider SOP Hilmbauer & Mauberger GmbH und Co KG to manage international mobility 
measures, educational cooperation and scholarship programs (including maintenance and support 
work; for master data see point 2). Users can access Mobility-Online via a link 
(https://www.service4mobility.com/europe).

The Ilmenau University of Technology is connected to the Erasmus Without Paper network (EWP) via 
the Mobility-Online software for the implementation of Erasmus+ mobilities. This network is used to 
exchange the data required to carry out the mobilities with the partner universities (see 3. Data). Once 
the data has been exchanged via the network, it is stored in the respective databases of the partner 
universities. The connection to the EWP network and the exchange of data via the network thus 
complies with the standards set by Erasmus+ for program implementation. The University acts in 
accordance with the provisions of the grant agreement concluded with Erasmus+ and the DAAD 
National Agency. The data will be exchanged in accordance with the data protection declaration 
(https://webgate.ec.europa.eu/erasmus-esc/index/privacy-statement) provided by the European 
Commission for this purpose. 

The data will be exchanged in accordance with the privacy statement (, which is provided for this 
purpose by the European Commission. 

For the 2021-2027 program generation, Ilmenau University of Technology uses the Beneficiary Module, a 
web-based database of the European Commission, to manage and report on Erasmus+ projects.

1. Responsible person and data protection officer

Name and contact details of the controller on whose behalf data is processed and details of the 
commissioned data processing (= client)

Technische Universität Ilmenau, Ehrenbergstr. 29, 98693 Ilmenau 
phone: +49 3677 69-0 
fax:       +49 3677 69-5009 
E-Mail: praesident@tu-ilmenau.de

Representative of the person responsible: Univ.-Prof. Dr.-Ing. habil. Kai-Uwe Sattler 
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Contact details of the data protection officer

Technische Universität Ilmenau, Data protection officer, PF 10 05 65, 98684 Ilmenau (Postal address) 
Technische Universität Ilmenau, Helmholtzplatz 7, 98693 Ilmenau (Visitor's address) 

E-Mail: datenschutz@tu-ilmenau.de
phone: +49 3677 69-2524

You can contact our data protection officer directly at any time with any questions or suggestions 
regarding data protection.

2. Master data of the processor

SOP Hilmbauer & Mauberger GmbH & Co KG 
Siemensstraße 5 
A-3300 Amstetten
E-Mail: johann.hilmbauer@sop.so.at

Data Protection Officer: Georg Jaidler 
E-Mail: georg.jaidler@sop.co.at

3. Purpose of the processing of personal data

The Ilmenau University of Technology processes personal data in the context of international mobility/
exchange programs and educational cooperations (outgoings/incomings) only to the extent necessary 
for the initiation, implementation and processing of these.

International mobility/exchange programs and educational cooperations 
(outgoings/incomings) include participation for learning purposes in the Erasmus+ educational 
program of the European Union (student and staff mobility), a stay abroad at a partner university or 
internship institution worldwide and participation in a special or national program.

Initiation refers to the processing of personal data prior to a mobility measure (e.g. application, 
nomination). Implementation means the processing during the mobility measure (e.g. changing the 
learning agreement) and processing extends to the period after a mobility measure (e.g. writing the 
experience report).

Participants in mobility measures are students (including alumni) as well as teaching staff and 
employees (members and relatives) of the respective university. The participant in a mobility program 
is (in relation to the points listed below) the data subject within the meaning of the GDPR:

• Application for (incl. selection procedure) and preparation, implementation and handling of an 
exchange program at a partner university; this also includes the forwarding of personal 
information to the foreign partner university at which the study abroad program is to take place 
(student/alumni mobility)
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•  Preparation, implementation and handling of exchange studies at the Ilmenau University of 
Technology within the framework of exchange agreements with foreign universities/educational 
institutions (student/alumni mobility)

• Application for (incl. selection procedure) and preparation, implementation and handling of the 
stay at a partner university (teacher mobility) or at another selected institution abroad (staff 
mobility for training purposes)

• Application for (incl. selection procedure) and preparation, implementation and processing of 
an internship at a foreign internship institution; this also includes the forwarding of personal 
information to the foreign internship institution where the internship is to take place (student/
alumni mobility)

• Payments and, if applicable, reclaims of funding and scholarships for a stay abroad
• Certificates, educational and learning certificates
• Transcription of the degree program for double master's degrees
• Information about events and offers
• Internal university communication
• Learning agreements, student/examination files and student ID cards
• Statistical evaluations, organizational analyses, quality assurance measures
• Fulfillment of legal documentation and reporting obligations

4. Legal basis of the processing

Insofar as Ilmenau University of Technology obtains the consent of the data subject for the processing 
of personal data, Art. 6 para. 1 lit. a GDPR serves as the legal basis. Informed consent is obtained as part 
of the online application form of “Mobility-Online”.

Insofar as the processing of personal data is necessary to fulfill a legal obligation to which Ilmenau 
University of Technology is subject, Art. 6 para. 1 lit. c GDPR serves as the legal basis. Legal obligations 
exist, among other things, due to the conclusion of contracts with the National Agency - German 
Academic Exchange Service within the framework of the Erasmus+ program and the program to 
increase the mobility of students at German universities (PROMOS). 

In the event that vital interests of the data subject or another natural person require the processing of 
personal data, Art. 6 para. 1 lit. d GDPR serves as the legal basis. Processing only takes place if data on 
the contact person for emergencies is provided as part of the application. Vital interests may be 
affected, for example, in the event of force majeure or the issuing of a travel warning by the Federal 
Foreign Office.

If the Ilmenau University of Technology obtains the consent of the data subject for the processing of 
personal data, 
If the processing is necessary for the performance of a task carried out in the public interest or in the 
exercise of official authority vested in the Ilmenau University of Technology, Art. 6 para. 1 lit. e GDPR 
serves as the legal basis.

The data protection principles such as data minimization are always implemented. 
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5. Consequences of non-consent and revocation

The provision of personal data, for example as part of the application or nomination, is necessary in 
order to be able to participate in a mobility/exchange program supported by the Ilmenau University of 
Technology. If the participant does not provide the data to the Ilmenau University of Technology, this 
has the following consequence: The initiation, implementation and handling of the mobility/exchange 
program by the Ilmenau University of Technology is not possible. The participant is at liberty to carry 
out a mobility program independently. 

If the participant withdraws his/her consent at a later date, the mobility/exchange program can no 
longer be supported by the Ilmenau University of Technology (see also right of objection). 
Furthermore, the revocation of consent may result in the partial or complete reclaiming of the 
approved funding. The provisions of the respective program apply in this case.

6. Data(categories)

In principle, the Ilmenau University of Technology aims to implement data protection principles such 
as data minimization and to limit the processing of personal data to what is necessary. 

Depending on the mobility/exchange program, the following personal data is processed:

Data(categories) of the applicants 

• Personal data
e.g. surname, first name, gender, date of birth, academic degree, nationality, language of 
communication, e-mail address

• Application data
e.g. matriculation number, country of home university, home university,
department/field of study, degree program/field of study, level of study, completed years of 
study at the time of application, country of host university/partner university, host university/
partner university, planned stay from-to, application photo,
“Seniority”: Junior/Intermediate/Senior (staff mobility only)

• Bank details
e.g. BIC, IBAN, account holder

• Scholarship data
e.g. Amount of total scholarship in euros, amount of scholarship (EU), amount of scholarship
(national), amount of grant for disability, amount of grant for special funds, amount of grant for 
travel expenses

• Data for and from IT use
• Data on the application for Green Top-Up (additional travel days due to sustainable travel, 

chosen means of transport for sustainable travel) and data on the application for Social Top-Up 
(presence of a chronic illness, presence of a disability with a degree of disability of 20 or more, 
studying with a child, first-time graduate, working student)



Data(categories) of the own university

• Institutional data
e.g. name of the institution, additional name of the institution, Erasmus code, country, 
language of communication, languages of instruction, institution type

• Address data
e.g. street, country, zip code, city, address type (main address, study address, etc.), e-mail 
address

• Personal data
Personal data is stored for those persons who are involved in the administration of exchange 
programs. These are primarily employees of the International Office, departmental heads and 
university staff.
e.g. surname, first name, gender. e.g. surname, first name, gender, language of 
communication, person type (employee, lecturer, etc.), address data (see above), function, e-
mail address

• Fields of study
e.g. field of study, name of field of study, subject code, ISCED code, level of study

• Type of mobility measure, partner universities
e.g. country of partner university, name of partner university, type of partnership with 
partner university, status (active/inactive), student exchange (yes/no), trainee exchange (yes/
no), lecturer exchange (yes/no), staff exchange (yes/no), validity from-to

• Bilateral agreements
e.g. exchange program, academic years, language of instruction, subject code, ISCED code, 
total number of planned exchange students, total duration of planned exchange, validity 
from-to, status of agreement (active/inactive)

• Data for and from IT use

Data(categories) of the partner institutions 

The data (categories) of the partner universities correspond to the data (categories) of your own 
university.

7. Deletion deadlines

The personal data of the data subject will be deleted or blocked as soon as the purpose has been 
achieved and further data processing is no longer necessary. The achievement of the purpose is 
checked at least once per semester, as mobility measures usually comprise one semester and shorter 
examination periods are associated with disproportionate effort for the Ilmenau University of 
Technology. The right to erasure remains unaffected by this.

Data may also be processed if this has been provided for by the European or national legislator in EU 
regulations, laws or other provisions to which Ilmenau University of Technology is subject. The data will 
also be blocked or erased if a storage period prescribed by law expires, unless Ilmenau University of 
Technology is obliged or entitled to further data processing for other reasons.
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8. Recipients of personal data

Recipients of personal data are organizations or individuals who are significantly involved in the 
initiation, implementation or handling of a mobility/exchange program, depending on the program. 
Depending on the program, these may be, for example:

• Sending/receiving institution (e.g. partner or host university)
• Commission of the European Union
• National Agency - German Academic Exchange Service
• Federal Office for Migration and Refugees
• Thuringian and federal ministries
• Responsible coordination offices within the state programs of Thuringia
• Thuringian universities and Studierendenwerk Thüringen
• Student Council Ilmenau University of Technology
• Outgoing students who are completing their stay abroad in the same country and outgoing 

students who will be going to the same country in the following academic year in order to 
facilitate an exchange of experiences between completed and upcoming mobility participants

• internal university bodies (e.g. departments as part of the formal recognition of learning 
outcomes, budget for the purpose of paying out the approved funding)

• for recipients of scholarships, we are legally obliged to: transmit the amount, the personal 
information required for payment and the tax ID to the responsible tax authority (§ 93a 
paragraph 1 AO, BGBl 2022 I p. 2432)

In principle, recipients only receive personal data if and insofar as this is necessary for the initiation, 
implementation or processing of a mobility/exchange program and is legitimized by a corresponding 
legal basis.

9. Transfer of personal data to third countries or international organizations

If neither an adequacy decision pursuant to Art. 45 (3) GDPR nor appropriate safeguards pursuant to 
Art. 46 GDPR, including binding corporate rules, exist for the transfer of data to a third country, a 
transfer or a set of transfers of personal data to a third country or to an international organization is 
only permissible if, pursuant to Art. 49(1)(a) GDPR, the data subject has expressly consented to the 
proposed data transfer after having been informed of the potential risks of such data transfers for them 
without the existence of an adequacy decision and without appropriate safeguards.

10. Data source

We receive data that you have not provided yourself from partner universities/educational institutions 
through nominations and the submission of applications.
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11. Use of cookies and creation of log files when using Mobility Online

Cookies are only used in “Mobility-Online” to save the login status. The temporary storage of the IP 
address by the system is necessary to enable the website to be delivered to the user's computer. For this 
purpose, the user's IP address must remain stored for the duration of the session (cookie). The purpose 
of using technically necessary cookies is to simplify the use of websites for users. Some functions of the 
website cannot be offered without the use of cookies. For these, it is necessary for the browser to be 
recognized even after a page change.
 
The cookie (JSESSIONID) is required to be able to assign requests to a session. 
When Internet pages of “Mobility-Online” are called up, the Internet browser transmits data to the web 
servers. The following data is logged during an ongoing connection for communication between the 
Internet browser and the Mobility-Online web server:

• Date and time of the request
• Name of the requested file
• Page from which the file was requested
• Access status (e.g. file transferred, file not found)
• Internet browser used and screen resolution as well as the operating system used
• Complete IP address of the requesting computer
• amount of data transferred

The session cookie (JSESSIONID) is deleted when the browser session is ended. 

Log files are used anonymously to carry out organizational investigations, to check or maintain the web 
service and to ensure network and information security.

Log files are generally stored for a maximum of 30 days.

JavaScript elements are used to display and reload dynamic information; personal data is not stored or 
transferred to third parties. Use of the website with JavaScript switched off is only possible to a limited 
extent.

12. Your rights as a data subject

The data subject has the following rights:

The right to obtain information from Ilmenau University of Technology about processed personal data 
and/or to have incorrectly stored data corrected.

The right to erasure or restriction of processing or the right to object to processing. In the case of 
consent, the right to data portability, provided that the processing is carried out using automated 
procedures. 
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In the case of consent, the right to withdraw consent at any time, without affecting the lawfulness of 
processing based on consent before its withdrawal.

The right to lodge a complaint with a supervisory authority if the data subject considers that the 
processing of personal data relating to them infringes the law. 

The data subject has the right to object, on grounds relating to his or her particular situation, at any 
time to processing of personal data concerning him or her which is based on point (e) of Article 6(1) 
GDPR (data processing in the public interest).

13. Up-to-dateness and amendment of the privacy policy

We reserve the right to amend this privacy policy from time to time to ensure that it always complies 
with current legal requirements or to implement changes to our services in the privacy policy, e.g. 
when introducing new services. The new privacy policy will then apply to your next visit. 

This privacy policy is currently valid and has the status: May 2025.




